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Samordnad säker 
varudistribution

En värld i förändring ställer helt nya krav på framtidens 
logistikhantering 
 
En förändrad omvärld gör att många svenska myndigheter och företag är i behov att 
anpassa sin hantering av brev-, paket och gods för framtidens krav.
 
En strukturerad  och välplanerad analys er organisations hantering av brev-, paket och 
gods kan genom rätt åtgärder resultera i

en avsevärd riskreducering för produktionsstörningar
ökad trygghet för er personal
ökad effektivitet i logistik och distributionsflöden
stora samordningsvinster genom ökad flexibitlitet, kvalitet, resursutnyttjande, 
miljövinster och kraftigt reducerade investeringar
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Sveriges politiker fick 
sammantaget 2017 ta emot 
ett hotbrev om dagen*
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11% av tillfrågade företag 
säkerhetsscreenar försändelser.
Av dessa saknar mer än hälften 
en handlingsplan om ett brev 
läcker pulver på arbetsplatsen

364
hotbrev

* Källa: BRÅ2017:9

69%
Drygt två tredjedelar* av Sveriges aktiva 
politiker har någon gång utsatts för hot via 
brev eller e-post kopplat till sitt uppdrag



Det finns ett brett spektrum av potentiella hot som kan införas i en anläggning via en godsmottagning. Hot som 
involverar CBRNE-ämnen är både farliga och störande. Vissa, som till exempel bluffbrev innehållande vitt pulver och 
skrivna hot är utformade för att störa aktiviteter i en organisation eller för att uttrycka missnöje hos en individ, 
organisation eller politisk inriktning. Processen hos godsmottagningar måste kunna detektera alla dessa hot och 
eliminera eller minska risken de utgör för en organisations anställda, anläggningar och den dagliga verksamheten.
 
Biologiska, kemiska och radiologiska ämnen såväl som brevbomber och brandbomber samt andra objekt har 
intentionen att skada mottagare, utpressa, åberopa rädsla, eller förstöra produktioner eller otillbörligen påverka 
beslut/demokrati. 
 
Senaste tiden har ett flertal händelser, med relevans till Checkports verksamhet, uppmärksammats i såväl Sverige som 
utomlands. Bland annat fick flera statsråd pulverbrev skickade till sig under 2018. Även en skarp brevbomb skickades, 
med stor sannolikhet från Sverige, till ett företag i Storbritannien samt att en våg av utpressningsbrev innehållandes 
påstådda farliga substanser påträffades hos företag i Europa, inklusive Sverige. Vi kan också konstatera att inom EU 
har försändelser med innehållandes material med dödliga stråldoser används i utpressningssyfte, samt att 
brevbomber och toxiner skickats till myndigheter och politiker i såväl EU som USA.
 
Kemiska hot är svåra att upptäcka när de distribueras och deras påverkan är generellt omedelbar. Kemiska ämnen 
eller anordningar påvisar unika utmaningar för både de som ska använda dem som vapen och för de som försöker 
upptäcka dem sin närvaro i post och paket. Marknaden börjar dock se mer och mer fentanyl som vitt pulver i 
postflödet där 2 milligram dödar en normal person med en kostnad av 200 kr.
Biologiska ämnen är nu en välkänd och erkänd kategori av postburna hot. Som påvisades med mjältbrandsbreven kan 
stora mängder av hotmedelsframställda sporer distribueras med vanliga kuvert. De kan också distribueras genom en 
aerosolmetod, även om det skulle krävas en mer sofistikerad "bomb" innesluten i en behållare eller paket
 
Strålhot inkluderar sådana hot som produceras av en nukleär detonation av något slag samt sådana hot som blir 
resultatet vid exponering för radioaktivt material. Strålning kan spridas genom att man skickar en bit radioaktivt 
material som man hoppas skall gå genom postgången för att komma i kontakt med mottagare eller genom smutsig 
bomb.
 
Brev och paket är båda tillgängliga för att användas som post/brev-bomber. Ny teknik av sprängämnen och 
miniatyriseringen av komponenterna som är nödvändiga för att initiera en explosion har gjort brevbomber till mer 
destruktiva och svårare att upptäcka.
 
Förutom föremål som är avsiktligt farliga för mottagaren inom ramen för CBRNE-begreppet, kan post innehålla objekt 
med avsikt att skära, väcka obehag eller skrämma en individ. Även om sannolikheten är låg att mottagaren får en 
permanent fysisk skada utgör de en risk att en individs eller en organisations handlingskraft påverkas på antingen 
lång eller kort sikt.
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Hotbild
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Hotbild 
Scenarion
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Fem olika juridiska instanser fick ta emot hotbrev.Ett 
antal av dessa brev innehöll små mängder av det 
radioaktiva ämnet Americium-241, tidigare kommersiellt 
använt i brandvarnare.Ingen skadades av försändelserna. 
En då 53-årig man, idag identifierad som Štefan K, 
misstänktes vara gärningsmannen och arresterades kort 
efter incidenterna. Åklagaren hävdar att mannen fått tag i 
det radioaktiva ämnet från sin arbetsplats.Mannens 
avsikt med breven tros ha varit att destabilisera landet 
genom att sprida skräck.
 
En 50-årig man har anklagats för minst tre mordförsök på 
kollegor vid ett större företag som monterar metalldelar. 
Mannen, som varit anställd vid företaget i 38 år och 
betraktades som en enstöring, upptäcktes genom att en 
kollega blev misstänksam. Två dagar i rad upptäckte
kollegan ett vitt pulver på sin lunchsmörgås och tog sina 
misstankar till företagsledningen. Företaget vidtog 
åtgärder för att undersöka orsaken och lyckades därmed 
fånga mannen på en övervakningskamera när han 
mixtrade med kollegans mat. Pulvret visade sig vara
det giftiga ämnet blyacetat (Pb(CH3COO)2).
 
Ett brev med vitt pulver var adresserat till en adress i 
centrala Stockholm i oktober 2018. Förutom pulvret 
innehöll brevet ett hot. De nio personer som befunnit sig i 
det rum där försändelsen öppnats fördes till sjukhus. 
Några uppvisade diffusa andningsproblem. Flera 
närliggande kvarter stängdes av under flera timmar.

Kan detta hända dig eller på din 
arbetsplats?
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Problembild
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Teknologier och processer för postscreening och detektering kan ha en 
betydande inverkan på förmågan hos en godsmottagnings att ta emot, 
sortera och leverera post och paket i tid. Godssäkerhetföretag, 
godsmottagningar eller receptioner måste utveckla teknik och processer som 
återspeglar den grad av risker som kan finnas i sina respektive försändelser 
och försöka uppnå acceptabla standarder för både säkerhet och hastighet. 
Organisationerna måste köpa in utrustning till ett högt pris samt bemanna 
denna med operatörer som är korrekt utbildade och får adekvat träning. 
Företagen som vill ha hög säkerhet måste införskaffa en extern 
godsmottagning samt transportmedel för att köra posten från A till B. 
 
Även om korrekt framställda riskbedömningar är tillräckligt breda för att 
införliva en mängd olika profiler måste godsmottagningen eller personen 
som är ansvarig för godsmottagningen inse att risknivån snabbt kan 
förändras. I allmänhet kan risken i samband med driften av en organisations 
godsmottagning bero på hot, sårbarhet och konsekvens.
 
Vid utvärderingen av en organisations riskprofil är en viktig drivfaktor som 
ska beaktas, en följd av en incident där produktionen involverades. (Till 
exempel om mottagningen stängdes, skulle hela anläggningen också behöva 
stängas av? Kommer en incident vid en mottagning kräva evakuering av 
byggnaden, vilken effekt kommer det att ha på det dagliga organisationens 
verksamhet? Kommer kritiska funktioner att störas? Kommer kunder att vara 
påverkade?) En av de viktigaste aspekterna som alla organisationer ska 
beakta vid utvärderingen av konsekvenserna av antingen en verklig eller 
misstänkt incident är den potentiella ekonomiska effekten. Om produktionen 
försenas en dag - vad kommer det att betyda när det gäller förlorade intäkter? 
Om anställda tvingas lämna sin anläggning och kan inte arbeta under en, två 
eller flera dagar, vad kostar deras löner? Det är viktigt att en organisation 
inkluderar ekonomiska effekter i sin riskprofilbedömning. 
Arbetsmiljöaspekten måste inkluderas i en riskanalys då denna troligen utgör 
den troligaste konsekvensen. Härvid inkluderas den omedelbara 
sjukskrivningen såväl som den långvariga oro och stress medarbetaren 
utsätts för. Ett antal företag som får hot eller avvikelser i sitt postflöde 
utvecklar en hel del interna problem då personalen blir orolig och otrygg. 
Detta leder till att personalen vägrar öppna brev samt tappar förtroendet för 
arbetsgivaren och i värsta fall inte gör sitt jobb. 
 
Vid riskbedömningar måste varje organisation ta hänsyn till den plats som 
företaget är beläget. Ett företag som delar byggnad med andra enheter kan 
också dela med sig av sin riskprofil till övriga. Det är också troligt att företag 
som ligger på platser som är mer befolkningstäta eller stora företag har 
större risk att attrahera terrorism då dessa vill påverka en större massa. 
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Guide vid analys av skydds- och 
detekteringsbehov
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Externa godsmottagningar ger bättre skydd än godsmottagningar som ligger i en organisations 
primära kontorsbyggnad. Om tillgängliga budgetresurser inte stöder byggandet eller leasing av en plats 
för godsmottagning och de budfordon som krävs för att transportera post,
bör organisationen sträva efter att använda CIP Checkport. Det sämsta av de fortfarande bra 
metoderna som gäller för screeningförfaranden är att ha egen godsmottagning på den egna 
organisatoriska platsen. Dock är detta fortfarande en mycket kostsamt alternativ där man dessutom 
behöver ta hänsyn till personalens förmåga då det blir låg eller sällananvändning på den utrustning och 
utbildning som är inköpt.
 
För absolut lägsta nivå och lågriskanläggningar kan en aggressiv visuell screening och 
röntgenskanning kan vara tillräcklig. Detta såklart efter genomförd säkerhets- och screeningutbildning.
 
Organisationer som bedöms ha en medellåg risk bör tillhandahålla separata, isolerade AC system i 
receptioner, lastningsdockor, godsmottagningar och andra platser som är mottagliga för postburna 
hot. Dessa bör även vara isolerade från andra byggnadsområden. Förutom de åtgärder som vidtagits 
för de anläggningarna med medelhög risk, bör högriskanläggningar säkerställa skalskyddet för 
isolerade lastningsbryggor och postmottagningar i full höjd och är tätade mot golv och tak. Slutligen, 
förutom de åtgärder som vidtagits för anläggningar med hög risk, bör anläggningar som bedöms ha 
mycket hög risk tillhandahålla instrument för att övervaka det tryckförhållandet som är etablerat av ett 
isolerade systemen.
 
 

Postscreening ska ske i en dedikerad anläggning, byggd för att skydda mot explosiva 
anordningar, med ett separat AC-system och en anläggning med negativt tryck. 
Godsmottagningar som finns inom delade anläggningar eller byggnader där en 
organisations
kontor finns bör innehålla utrustning som ger skydd mot spridning av biologiska och 
kemiska faror
under screeningprocessen, eller minst vara frikopplat från den ordinarie AC-utrustningen. 
Godsmottagningen bör ha minst två lastbryggor så att inkommande och utgående post 
inte passerar inte genom samma dörr. Dessa bör även ha redundanta portar för att 
minimera risken för att godset transporteras ”åt fel håll” vid tekniska problem.  Om post 
inte kan föras direkt till godsmottagningen via en lastningsdocka, borde det transporteras 
genom byggnaden i en vagn med förseglad behållare.
 
Personlig skyddsutrustning bör användas och finnas tillgänglig för all personal som är 
involverad i detektionsprocessen och de vars uppgifter kräver att de kommer in i ett rum 
eller område där CBRNE detektering genomförs. Minimum kraven på acceptabelt nivån av 
skyddsutrustning för miljöer med medelhöga risker inkluderar en skyddsdräkt en 
skyddsmask med filter ABEK-P dubbla nitrilhandskar och skoöverdrag. Det bör även finnas 
Butylhandskar samt all personal skall ha personliga arbetskläder som ej behöver tas på 
eller av över huvudet. På arbetsplatsen skall det även tillhandahållas tvättning av dessa 
kläder. 
 
För postscreening där riskanalysen har visat att det finns en mycket lågt hot av potentiell 
exponering för CBRNE faror, rekommenderas att personal har ett munskydd och 
nitrilhandskar, samt att lokalen är utrustad med flykthuva.
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Guide vid analys av skydds- och 
detekteringsbehov

För organisationer med medellåg till hög risk ska utrustning som listas nedan finnas och utbildning på 
denna utrustning samt rutiner i hantering vara adekvata.
 
 
Strålningsdetekteringsanordningar bör monteras i avlastningsområdet och övervakas av personal inom 
organisationens säkerhetcentral.

Cip Checkport | Samordnad säker varudistribution

Säkerhetsoperatörer-, sorterings- och leveranspersonal måste vara iakttagande för 
misstänksam post och paket i varje steg i processen. Många brev och paket som 
innehåller misstänkta föremål och farliga material kan upptäckas tidigt i 
sorteringsprocessen av en korrekt utbildad säkerhetsoperatör. För en enskild screening 
av objekt bör posten klippas och tumlas eller öppnas innan ett prov tas. Dessa 
processer kommer att förbättra sannolikheten för att en tillräcklig mängd material kan 
samlas in för att kunna göra en korrekt identifiering. Postfack, backar och enskilda 
föremål måste kontrolleras efter uppenbara tecken på vitt pulver, vätskor eller 
misstänkta indikatorer när de mottas av en kurir eller ett postfordon. Om misstänkta 
objekt upptäcks 
bör dessa omedelbart sättas i karantän. 
 
En godsmottagning som har identifierat att det finns ett hot även om det är att anse 
som lågt måste tillse att det finns såväl sjukvård som saneringsutrustning.  

Brev och paket bör screenas för att minimera hotet av potentiella farliga biologiska ämnen. 
Screeningmaskiner bör samla in prover från lådorna som används för att transportera posten såväl som 
från själva posten. Brev och paket ska förvaras i lokal karantän om vid larm tills dess att identifiering är 
klar. Det finns ett växande antal system som kan samla luftprover och detektera flertalet farliga biologiska 
ämnen dessa kan användas vid kontroller av post och paket.

Sprängämnen i post och paket kan upptäckas med hjälp av en mängd olika tekniker och metoder. Den 
specifika tekniken eller metoden som används kommer att återspegla risknivån, volymen på post och paket 
mottagna, och hastigheten med vilken processen den måste vara klar. En godsmottagning ska inneha 
röntgen, trace samt indikatordetektion vid detektering av explosiva anordningar.

Godsmottagningar bör ha kemiska detektionssensorer placerade i godsmottagning. Kemiska sensorer bör 
vara konstruerade så att de kan upptäcka och identifiera ett brett utbud av kemiska vapen och industriella 
kemikalier samt vissa typer av narkotika. Sensorer bör ge ett hörbart och visuellt larm som kan uppfattas 
direkt. 



Säker godsmottagningRiskfylld godsmottagning

Vad passar din verksamhet?

Leveranser går direkt till egen byggnad utan en 
extern godsmottagning

Leveranser mellan 
godsmottagning och övriga delar 

av organisationen görs med 
inhyrda och ej 

säkerhetskontrollerade 
transporter

Godsmottagningen lyckas 
inte upptäcka reella hot.

 (Röntgen eller dåligt utformade manuella 
metoder detekterar ej pulver)

Personalen öppnar och 
identifierar ett misstänkt 

hot eller substans

Ett bluffbrev kan stoppa upp produktionen i 
hela byggnaden flera timmar. Ett hot kan 

stänga produktionen i upp till flera dagar, med 
hög kostnad som resultat.

Scenario
400 personer som arbetar i byggnaden evakueras i 6 timmar 

medans polis och räddningstjänst utreder hotet

Ekonomiska förluster på 900 000 kr
Störningar för kunder
Anseende och negativ medial uppmärksamhet 
Ökar stress och otrygghet hos medarbetare

Leveranser går till en extern godsmottagning vilket 
skyddar er produktion, era processer och era anställda

Försändelserna kontrolleras i en säker miljö av 
välutbildade operatörer

Detektion och identifiering av 
Radiologiska, Kemiska, Biologiska 

och Explosiva varor genomförs

Särskilda sök samt förädlingstjänster genomförs efter 
kundens behov

Hot och avvikelser upptäcks och 
hanteras enligt mysigheternas direktiv 

och kundens behov med högsta integritet

Säkra transporter med kontrollerade 
fordon vid det tillfälle kunden önskar ta 

emot försändelser

Detta fortgår utan att du 
märker av att det genomförs 
samtidigt som du kan spara 
pengar på att inte bemanna 

din egna godsmottagning



11
Cip Checkport | Samordnad säker varudistribution

Vet personalen hur man identifierar CBRNE-hot och vilka indikatorer som finns?
Har personalen som uför brevöppning och godshantering tillgång till rätt skyddsutrustning?
Genomförs sök efter kemsika , biologiska, radioaktiva och explosiva ämnen på er godsmottagning?
Vad gör er organisation om ni får pulver?
Vad gör er organisation om ni får in ett misstänkt explosivt hot?
Om ni upptäcker ett hot; hur ser larmrutiner ut, kommunikation med övriga anställda och räddningstjänst?
Hur ofta granskas och uppdateras krishanteringsrutiner och hotbildsanalys?
Tränas personalen i godsmottagnings kontinuerligt i detektion och säkerhet?
Har personalen daglig kontinutet i säkerhetskontroller (minst 2 timmar)?
Hur lång tid skulle det ta för er att hantera ett hot? 4 timmar? 1 dag?
Hur lång tid skulle det ta för att personalen återgår till normal produktionstakt efter en incident?

En guide för er

Frågeställningar för 
säkra flöden

En godsmottagning som har identifierat att det finns ett hot 
även om det är att anse som lågt, måste tillse att det finns såväl 
sjukvård som saneringsutrustning på plats.  Vad checkar ni för?

KRONOR VALUTA RISK

 SEK Personal blir inlagda på sjukhus eller i värsta fall dödade.

 SEK Personal blir sjukskrivna.

 SEK Tid för anläggningen behöver spärras av och saneras.

 SEK Rekrytering och utbildning/träning av personal

 SEK Inköp av utrustning och lokal och transportmedel.

 SEK Negativa konsumenteffekter/ marknadsföring av att associeras med hot.

Om du inte är nöjd med avaret på dessa frågor så är du välkommen att kontakta Cip Checkport.
Vi är Sverigeledande inom postal säkerhet och samordnad säker varudistribution, och vet vad som krävs för att genomföra 

säkerhetskontroller på en extern plats. Vi har god kunskap om de besparingar ni kan göra inom säker godshantering.



Att initiera en upphandling för en 
extern säker godsmottagning.
 
 
Oavsett om du jobbar på en myndighet eller på ett privat företag är en tidig dialog med 
befintliga marknadsaktörer en förutsättning för en högkvalitativ upphandling, dialogen kan 
beröra olika aspekter som till exempel krav, vägval och förutsättningar. Tänk också på att 
ha en god intern dialog som tar hänsyn till alla delar av verksamheten.
Informationsinhämtningen kan ske genom exempelvis dialogmöten, remisser eller utskick 
av era frågeställningar i en så kallad RFI (request for information).
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Viktigt att tänka 
på vid 

upphandling

#1 SÄKERHET OCH LOGISTIK
Valet av leverantör ska bygga på en samlad bild av 
säkerhet och logistik, klarar leverantören ex en förhöjd 
hotbild och extra utkörningar samtidigt?

#2 HELHETSANSVAR
Välj en leverantör som tar helhetsansvar, allt från 
ankomsthantering, säkerhetskontroller, 
avvikelsehantering, sortering, lagringoch transporter 
måste kunna hanteras på ett betryggande sätt.

#3 KOMPETENS OCH FÖRMÅGOR 
FÖR FRAMTIDEN
Välj en leverantör med välutbildade operatörer och rätt 
tekniska hjälpmedel.

3 ATT TÄNKA PÅ VID UPPHANDLING
TIPS

Cip Checkport | Samordnad säker varudistribution



13

Kontakt

Vi erbjuder tjänster inom

020-899 499

cipcheckport.se

kontakt@cipcheckport.se

Säkerhetskontroller

Förädling och logistiklösningar

Hämta och lämna

Lagring

Utbildning och konsultation
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